EUTEKNE - RIPRODUZIONE VIETATA - COPIA RISERVATA A VERNERO & PARTNERS TAX ...

E ] ECONOMIA & SOCIETA

Frode informatica per chi usa la “chiavetta” altrui per

I'’home banking

Non é possibile limitare I'identita digitale alle procedure di validazione della P.A., escludendo quelle di

accesso a sistemi a gestione privatistica

/ Maria Francesca ARTUSI

La nozione di “identita digitale’, rilevante ai fini
dell'aggravamento della pena per il reato di frode infor-
matica, non presuppone una procedura di validazione
adottata dalla Pubblica Amministrazione, ma trova ap-
plicazione anche nel caso di utilizzo di credenziali di
accesso a sistemi informatici gestiti da privati.

L'art. 640-ter c.p. punisce chiunque, alterando in qual-
siasi modo il funzionamento di un sistema informati-
co o telematico o intervenendo senza diritto con qual-
siasi modalita su dati, informazioni o programmi con-
tenuti in un sistema informatico o telematico o ad es-
so pertinenti, procura a sé o ad altri un ingiusto profit-
to con altrui danno.

L'art. 9 del DL 93/2013 convertito ha introdotto il com-
ma 3 di tale disposizione in cui si prevede una circo-
stanza aggravante ad effetto speciale allorché il fatto
‘e commesso con furto o indebito utilizzo dell'identita
digitale”. 1l legislatore, tuttavia, non ha fornito alcuna
definizione di tale “identita digitale”, concetto utilizza-
to in plurime e diversificate accezioni. L'Ufficio del
Massimario della Cassazione nella relazione alla L.
119/2013 di conversione di tale decreto, partendo dalla
definizione elaborata ai fini del Codice dell’ Ammini-
strazione digitale, ha affermato che “I'identita digitale
& comunemente intesa come l'insieme delle informa-
zioni e delle risorse concesse da un sistema informati-
co a un particolare utilizzatore del suddetto sotto un
processo di identificazione, che consiste (per come de-
finito dall’art. 1 lett. u-ter del DLgs. 82/2005) per l'ap-
punto nella validazione dell'insieme di dati attribuiti in
modo esclusivo ed univoco ad un soggetto, che ne con-
sentono l'individuazione nei sistemi informativi, effet-
tuata attraverso opportune tecnologie anche al fine di
garantire la sicurezza dell'accesso”.

Sul tema torna la Suprema Corte, nella sentenza n.
13559 depositata ieri, riconoscendo la sussistenza del-
la circostanza aggravante in un caso di violazione del
c.d. “home banking”’. In particolare era stato utilizzata,
carpendola senza autorizzazione, la chiavetta elettro-
nica appartenente al titolare del conto, che produce il
codice per effettuare 'operazione di bonifico tramite
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sistema di banca multicanale cosi stornando indebita-
mente somme di denaro. Cid rappresenta, secondo i
giudici di legittimita, un uso non autorizzato, a monte,
delle credenziali di accesso al conto inerenti alla per-
sona del suo titolare.

Peraltro, non & possibile — precisa la sentenza in com-
mento — limitare l'identita digitale alle procedure di
validazione adottate dalla Pubblica amministrazione
(SPID, CIE, firma digitale), debitamente certificate,
escludendo le procedure di accesso mediante creden-
ziali a sistemi informatici a gestione privatistica quale
1 servizi di home banking o le piattaforme di vendita
on line. Mancherebbe, infatti, un fondamento giuridico
atto a sostenere tale interpretazione limitativa (soste-
nuta dalla difesa nel caso di specie). Una tale esclusio-
ne si porrebbe, infatti, in rotta di collisione con la con-
statazione empirica circa 'esistenza di diverse tipolo-
gie di identita digitale, caratterizzate da soglie diffe-
renziate di sicurezza in relazione alla natura delle atti-
vita da compiere nello spazio virtuale, e con la ratio le-
gis, intesa a rafforzare la fiducia dei cittadini nell'uti-
lizzazione dei servizi on line e a porre un argine al fe-
nomeno delle frodi realizzate soprattutto nel settore
del credito al consumo mediante il furto di identita.
Tali concetti, espressi a proposito dell'utilizzo di cre-
denziali personali per l'accesso a sistemi cosiddetti di
home banking o simili, possono essere applicati an-
che all'uso illegittimo dei cosiddetti PIN — non a caso
cosi chiamato dall'acronimo dall'inglese Personal
Identification Number — ed anche di chiavette elettro-
niche che producono di volta in volta un codice per ef-
fettuare 'operazione bancaria. In tutti questi casi, inve-
ro oramai sempre pit numerosi, quel che rileva e che 1
dati di accesso al sistema informatico violato, diretta-
mente o attraverso l'uso di dispositivi elettronici, indi-
viduino in modo esclusivo ed univoco una determina-
ta persona attraverso numeri o lettere secondo una se-
quenza unica destinata ad essere utilizzata —ripetuta-
mente o di volta in volta tramite appositi congegni —
solo dal titolare o da soggetto da questi autorizzato e
che, nella sostanza, sostituisce le generalita.
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